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RODO a Advantec ERP —jak system ERP jest
przygotowany na nowe rozporzadzenie?

Rozporzadzenie o Ochronie Danych Osobowych jest ,,goragcym” tematem, poniewaz zacznie obowigzywa¢ juz
niebawem - od 25 maja biezacego roku. Unijne rozporzadzenie zmienia sposob i zasady gromadzenia oraz
zarzadzania danymi osobowymi, ktére naleza do obywateli UE. Mimo to, wiele firm wcigz nie zdaje sobie sprawy
z powagi rozporzadzenia oraz nie wie, jak przygotowac sie i uchroni¢ przed grozacymi karami, wynikajacymi z
jego nieprzestrzegania. Wedtug raportu firmy Blue Coat, tylko 2% z ponad 15 000 aplikacji przeznaczonych dla
przedsigbiorstw, jest gotowych na RODO. Wsraéd tych 2% jest Advantec ERP.

RODO ,,w piguice”

Rozporzgdzenie o Ochronie Danych Osobowych dotyczy ,danych osobowych”, na
podstawie ktorych mozliwe jest zidentyfikowanie konkretnej osoby. Dane te mogag
znajdowac sie np. w bazie danych klientéw lub systemie CRM, systemie kadrowo-
ptacowym, wiadomosciach e-mail, czy systemach ERP. Szczegdlng role odgrywajg tutaj
dane wrazliwe, do ktérych nalezy zaliczy¢ kwestie rasowe, etniczne, polityczne, religijne
i Swiatopogladowe, gdyz ich ujawnianie jest zabronione.

Zgodnie z nowym rozporzgdzeniem, mieszkancy UE bedg mieli prawo m.in. do dostepu
do swoich danych, do informacji na temat tego, jak ich dane osobowe sg wykorzystywane,
bedg mogli wyrazi¢ swoj sprzeciw do ich wykorzystywania, np. w celach marketingowych,
oraz skorzysta¢ z prawa ,zapomnienia” danych. Z jednej strony, RODO zapewnia
obywatelom wiekszg kontrole nad ich danymi osobowymi, a z drugiej — narzuca na
przedsigebiorcéw szereg obowigzkéw, m.in.:

— koniecznos¢ wyznaczenia Administratora Danych Osobowych;

— peing transparentnosci procesow przetwarzania danych wobec osob, ktérych one
dotycza;

— koniecznos¢ posiadania zgdd os6b na przetwarzanie ich danych;

— obowigzkowe zgtaszanie naruszen do 72 godzin od ich wystgpienia.

Za naruszenie przepisOw rozporzgdzenia grozg bardzo wysokie kary, ktore mogg siegngc
nawet 20 min euro lub 4% rocznego globalnego dochodu firmy.
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Baza danych

System Advantec wykorzystuje silnik bazy danych Microsoft SQL Server poniewaz
Swietnie integruje sie z tym systemem operacyjnym, a w obecnej wersji Server 2016 jest
ona polecana przez Microsoft jako platforma zaréwno dla rozwigzan on-premise, jak i
chmurowych. Microsoft oferuje w tej bazie m.in. funkcje Always Encrypted (zawsze
zaszyfrowana), co oznacza, ze dane sg automatycznie szyfrowane wtedy, gdy sg
zapisywane, ale tez w momencie odczytu przez dang aplikacje. Dodatkowo pojawita sie
funkcja Row-Level Security (przydzielanie uprawnien tylko do wybranych miejsc w bazie)
oraz Dynamic Data Masking (dynamiczne maskowanie danych, przydatne zwlaszcza
firmom przechowujgcym np. bardzo wrazliwe informacje o klientach).

RODO a Advantec ERP

System Advantec ERP jest zgodny z Rozporzgdzeniem o Ochronie Danych Osobowych.
Posiada on wiele funkcjonalnosci i mozliwosci, dzieki ktérym moze by¢ odpowiednio
dostosowany do RODO. Sg to m.in.:

— Identyfikatory uzytkownikéw i hasta — administrator powinien stworzy¢ odpowiednie
identyfikatory i hasta dla uzytkownikéw, aby dostep do danych w systemu byt ograniczony
tylko dla konkretnych osob. W zwigzku z tym, Zze baza danych Advantec ERP znajduje
sie na SQL Server, to systemy bezpieczehstwa Advantec ERP i SQL Server pracujg
wspodlnie, aby tylko upowaznieni uzytkownicy mieli dostep do danych. Advantec ERP
wykorzystuje réwniez bezpieczne, szyfrowane potgczenie z centrum danych.

— Uprawnienia — system zabezpieczen Advantec ERP pozwala kontrolowaé, do ktérych
obiektéw i tabel uzytkownik bedzie miat dostep. Mozliwe jest zdefiniowanie rodzaju
dostepu, a dodatkowe uprawnienia mozna udziela¢ lub odbiera¢ w czasie rzeczywistym.
Dzieki temu, bedg oni mie¢ dostep do poufnych informacji wymaganych do petnienia
swojej roli tylko w okreslonym czasie.

— Obowiazek rozliczalnosci — Advantec ERP pozwala w tatwy sposéb udowodnic, ze
Twdj biznes jest zgodny z RODO. Wspomniana zasada wymaga udowodnienia, ze
przestrzega sie wielu elementéw z ,checklisty” — a wiele z nich to standardowa
funkcjonalnos¢ w Advantec ERP.

Pozostatymi rzeczami, o ktére nalezy zadbaé, to zidentyfikowanie i zabezpieczenie
wszelkich innych danych w firmie, ktore nie znajdujg sie w systemie ERP oraz upewnienie
sie, ze pracownicy sg swiadomi i odpowiednio przeszkoleni w zakresie nowego
rozporzadzenia.
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Réwnoczesnie nalezy zarzgdza¢ dostepem do bazy — stale kontrolowac, kto ma dostep
do aplikacji przetwarzajgcych dane osobowe i czy przydzielone uprawnienia sg
rzeczywiscie niezbedne. Kiedy dostep do danych jest realizowany tylko wewngtrz
organizacji lub z udziatem jednej firmy trzeciej, monitoring nie jest az tak trudnym
zadaniem. Gorzej, jesli wspoétpracujemy z réznymi organizacjami i/lub mamy pod kontrolg
wiecej systemow bazodanowych — wtedy warto uwaznie podejs¢ do samego zarzgdzania
dostepem i upewnic sie, ze mamy odpowiednie narzedzia. Na pewno dobrg opcjg jest
wdrozenie DAM (database activity monitoring), ktére pomaga poprawic¢ bezpieczenstwo,
zapewniajgc wglad w czasie rzeczywistym we wszystkie dziatania zwigzane z bazag
danych. Jak podaje Gartner, implementacja narzedzi DAM pozwala gromadzi¢, tgczy¢ i
analizowa¢ dane w poszukiwaniu dziatan, ktére mogg naruszac polityke bezpieczenstwa
lub wskazywa¢ na anomalie. DAM mogg monitorowa¢ aktywnos¢ uprzywilejowanych
uzytkownikow, takich jak: administratorzy baz danych, deweloperzy, personel z pomocy
technicznej czy firmy trzecie (outsourcing), ktoére czesto majg do$¢ swobodny dostep do
danych.
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